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Introduccion

Entienda los fundamentos de las técnicas de proteccion de la informacion personal, incluyendo
comunicaciones, aplicaciones, e inferencias de las bases de datos y procesamiento de datos.
También conozca otros sistemas que soportan los derechos en linea que se refieren a censura 'y
circunvencion, secrecia, elecciones electronicas, y privacidad en pagos y sistemas de identidad.

La fuente de esta certificacion es el Cuerpo de Conocimiento de Ciber Seguridad (Cyber Security
Body of Knowledge - CyBok) version 1.0.

Objetivos de aprendizaje

* Entenderlaimportancia de la Ciberseguridad
* Comprender los conceptos clave relacionados con la seguridad cibernética
* Comprenderlosconceptosrelacionados conlos aspectos humanos, organizativosy normativos.

* Comprender los conceptos relacionados con Ataques y Defensas

Elegibilidad para la Certificacion

Esta certificacion estadirigida atodas las personas que quieran orientar su futura carrera profesional
en el area de Ciberseguridad y a profesionales tales como:

* Todos
e Usuarios Finales

* Gerentes

Requisitos Previos

* No hay requisitos previos formales para esta certificacion.

Formacion

* Tipo de curso: Profesional
* (Cddigo de certificacion: CSFPC™

* Vencimiento: 3 anos
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Contenido

Modulo 0: NIST - Ciberseguridad para Negocios Pequenos
Ciberseguridad para Pequenos Negocios
La Complejidad de un Pequeno Negocio Moderno
Obijetivos de Ciberseguridad
Confidencialidad
Integridad
Disponibilidad
Pequeno Negocio, Alto Impacto
Recursos Basicos de Ciberseguridad
Amenazas a la Ciberseguridad
Ataques de Phishing (Suplantacién de Identidad)
Ransomware
Hacking
Estafas Realizadas por Impostores
Amenazas Naturales
Elementos de Riesgo
Impacto de un Incidente
¢ Qué esta protegiendo?
1. Identifique los Activos de su Negocio
2. Identifique los Valores de los Activos
3. Documente el Impacto en su Negocio por la Pérdida/Dano a los Activos
4. Identifique la Probabilidad de Pérdida o Dafo al Activo
5. Identifique Prioridades y Soluciones Potenciales
Marco de Trabajo de la Ciberseguridad NIST
Funciones del Marco de Trabajo de la Ciberseguridad
Obijetivos de Aprendizaje
El Nucleo del Marco de Trabajo

Un Extracto del Nucleo del Marco de Trabajo
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Identificar
Muestra de Actividades de Identificacion
Proteger
Muestra de Actividades de Proteccion
Detectar
Muestras de Actividades de Deteccion
Responder
Muestra de Actividades de Respuesta
Recuperar
Muestra de Actividades de Recuperacion
Marco de Trabajo
Tips Cotidianos
Recursos

Maédulo 1: CyBOK - Fundamentos de Ciberseguridad
Definicion de Ciberseguridad
Areas de Conocimiento CyBOK

Como Desplegar Conocimiento CyBOK para Resolver Problemas de Proteccion (Security)

Funciones Dentro de un Sistema de Gestion de Proteccion (Security)
Principios
Tema Interdisciplinario
Ciberespacio

Moddulo 2: Gestion de Riesgos
Temas a Tratar en esta Leccion
¢Qué es el riesgo?
¢ Por qué la evaluacion y la gestidon del riesgo son importantes?
¢ Qué es la evaluacion y gestion del riesgo cibernético?
Gobernanza de Riesgo
El Factor Humano y Comunicacion del Riesgo
Cultura de Seguridad y Conciencia

Promulgacion de la Politica de Seguridad
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Principios de Evaluacion y Gestion de Riesgos
Elementos de Riesgo
Métodos de Evaluaciéon y Gestién de Riesgos
Marcos de Gestidon de Riesgos Cibernéticos Basados en Componentes
Métodos de Gestidon de Riesgos Cibernéticos Impulsados por el Sistema
Evaluacion y Gestion de Riesgos en Sistemas Ciberfisicos y Tecnologia Operativa
Métricas de Seguridad
¢ Qué constituye las métricas buenas y malas?
Continuidad del Negocio
ISO/IEC 27035-1:2016
NCSC- ISO/IEC 27035
Directrices para Mapear el Problema de Gestidn de Riesgo
Conclusion

Mddulo 3: Ley y Regulacién
Introduccion
Desafios
Respuesta

Fuera del Alcance

Principios Introductorios de la Ley € Investigacion Legal
“Para Probar” Algo
“Niveles” de Pruebas
Aplicando el Derecho al Ciberespacio y las Tecnologias de la Informacion
Distinguiendo el Derecho Penal y Civil
Jurisdiccion
Una Taxonomia de Jurisdiccion
Jurisdiccion Legislativa (Prescriptiva)
Jurisdiccion de Ejecucion
El Problema de la Soberania de los Datos
Leyes de Privacidad en General e Interceptacion Electronica

Interceptacion Estatal (Acceso Legal)
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Interceptacion No Estatal
Proteccion de Datos
Los “Jugadores”
¢ Qué se regula?
“Datos Personales” vs “PII”
Puntos Destacados de la Proteccion de Datos
Delitos Informaticos
Crimenes en Contra de los Sistemas de Informacién
Desafios Recurrentes
Contrato
Contrato como un Medio para Incentivar Conductas de Proteccion (Security)
Limites de Influencia
Influencia Relacionada con el Contrato Sobre Comportamiento de Proteccion (Security)
Incumplimiento de Contrato y Recursos
Delito
Ejemplos de Delito
Negligencia (Responsabilidad Culposa)
Responsabilidad del Producto (Responsabilidad Rigurosa)
Cuantia de Pérdida (Q)
Asignacion e Imputacion de Responsabilidad
Propiedad Intelectual
Ingenieria Inversa

Blindaje de los Intermediarios de Internet de los Procedimientos de Responsabilidad y
XXxxxxxRemocion (Bajar el Contenido)

Desmaterializacion de los Documentos y de los Servicios Fiduciarios Electronicos
Emergen Cambios Legales
Otras Cuestiones Normativas
Ley Publica Internacional
Atribucion Estatal

Operaciones de un Unico Lugar
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Etica
Cddigos de Conducta
Pruebas de Vulnerabilidad y Divulgacion
Gestion del Riesgo Legal
Maddulo 4: Factores Humanos
Introduccion
Factores Humanos
La Proteccion (Security) Debe Ser Utilizable
Adaptar la Tarea al Ser Humano
Capacidades y Limitaciones Humanas
STMY One-time password (OTPs)
Capacidades y Limitaciones Humanas Generales
CAPTCHA
Metas y Tareas
Capacidades y Limitaciones del Dispositivo
Error Humano
Condiciones de Diseno Latentes
Concienciay Educacion
Sensibilizacion y Educacion
¢ Qué problemas de utilizacion enfrentan los desarrolladores?

iLos Desarrolladores no son el Enemigo! La Necesidad de APIs de Proteccion (Security)
XXXXXxX Utilizables

La Utilizacion Huele: Un Analisis de la Lucha de los Desarrolladores con las Bibliotecas
XXXXXxX Criptograficas

Maédulo 5: Privacidad y Derechos en Linea
Introduccion
Vision General
Privacidad como Confidencialidad
¢, Cual es el problema?

¢ Qué es la privacidad?
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Definiendo la Privacidad
Privacidad como...
Privacidad como Transparencia
Privacidad como Control
Limites del Control y Transparencia

Privacidad como Confidencialidad
Panorama de Amenazas a la Privacidad
Enfoque Formal para el Control de Inferencia
Privacidad como Confidencialidad
Confidencialidad de Datos
Confidencialidad de Metadatos
Privacidad como Control
Privacidad como Transparencia
Tecnologias de Privacidad
Ingenieria de la Privacidad
Evaluacion de la Privacidad
Conclusiones

Mddulo 6: Malware y Tecnhologias de Ataque

Introduccion
Malware
Taxonomia del Malware
Taxonomia del Malware: Dimensiones
Taxonomia: Ejemplos
Programas Potencialmente No Deseados (PUPSs)
Actividades Maliciosas del Malware
El Modelo Cyber Kill Chain
Ecosistema Clandestino
Objetivos de Accion
¢, Por qué analizar el Malware?

Adquiriendo la Informacion del Malware
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Analisis Estatico
Analisis Dinamico
Otras Técnicas de Analisis
Entorno de Analisis
Entornos Comunes
Seguridad y Entornos Vivos
Técnicas de Anti-Analisis y Evasion
Objetivo de la Deteccion de Malware
Evasion y Contramedidas
Deteccion de Ataque de Malware
Analisis de Seguridad Basado en ML
Deteccion de Malware Basada en ML
Evasion de la Deteccion de Malware Basada en ML
Deriva Conceptual

Respuesta del Malware
Interrupcion de las Operaciones de Malware
Atribucion
Evasiony Contramedidas
Conclusion

Modulo 7: Comportamiento Adverso
Introduccion
Una Caracterizacion de Adversarios
Agresores Interpersonales
Delincuentes Organizados Cibernéticos
Hacktivistas
Actores Estatales
Los Elementos de una Operacion Maliciosa
Servicios Especializados
Servicios Humanos

Métodos de Pago
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Modelos para Entender las Operaciones Maliciosas
Arboles de Ataque: Ejemplo de un Ataque
Cyber Kill Chain
Criminologia Ambiental
Atribucion de Ataque
Mddulo 8 : Operaciones de Seguridad y Gestidon de Incidentes
Introduccion
¢De qué se trata?
Cronologiay Alcance
Blucle MAPE-K General
Componentes de MAPE-K Supervisar-Analizar-Planificar-Ejecutar
Despliegues de las Tecnologias SOIM
Principios de Arquitectura - Arquitectura Tipica
Deteccion de Intrusos y Sistemas de Prevencion
MONITOR: Fuentes de Datos
Fuentes de Datos de Red: Posibles Detecciones
Fuentes de Datos de Aplicacion
Fuentes de Datos del Sistema
Syslog
Problemas Frecuentes de Fuentes de Datos
Analisis de Rastros
Del Evento al Incidente
Deteccion de Uso Indebido
Deteccion de Anomalias
Problemas Generales en la Deteccion de Intrusos
Arquitectura Tipica Informacion de Seguridad y Gestion de Eventos
Recoleccion de Datos en SIEM
Correlacion de Alerta

Mitigacion y Contramedidas Herramientas y Técnicas

Inteligencia y Analisis
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Ciclo de Vida de la Gestion de Incidentes
Conclusion

Modulo 9: Examen de Certificacion
Insignia

Condiciones del Examen
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