Ciberseguridad para Usuarios

UDL1. Introduccion ala seguridad en sistemas de informacion.
1.1. Conceptos de seguridad en los sistemas.

1.2. Clasificacion de las medidas de seguridad.

1.3. Requerimientos de seguridad en los sistemas de informacién.
1.3.1. Principales caracteristicas.

1.3.2. Confidencialidad.

1.3.3. Integridad.

1.3.4. Disponibilidad.

1.3.5. Otras caracteristicas.

1.3.6. Tipos de ataques.

UD2. Ciberseguridad.

2.1. Concepto de ciberseguridad.

2.2. Amenazas mas frecuentes a los sistemas de informacion.
2.3. Tecnologias de seguridad mas habituales.

2.4. Gestion de la seguridad informatica.

UD3. Software dafiino.

3.1. Conceptos sobre software dafiino.
3.2. Clasificacion del software dafiino.
3.3. Amenazas persistentes y avanzadas.
3.4. Ingenieria social y redes sociales.

UD4. Seguridad en redes inalambricas.

UDS5. Herramientas de seguridad.

5.1. Medidas de proteccion.

5.2. Control de acceso de los usuarios al sistema operativo.
5.2.1. Permisos de los usuarios.

5.2.2. Registro de usuarios.

5.2.3. Autentificacion de usuarios.

5.3. Gestidn segura de comunicaciones, carpetas y otros recursos compartidos.
5.3.1. Gestion de carpetas compartidas en la red.

5.3.2. Tipos de accesos a carpetas compartidas.

5.3.3. Compartir impresoras.

5.4. Proteccion frente a cédigo malicioso.

5.4.1. Antivirus.

5.4.2. Cortafuegos (firewall).

5.4.3. Antimalware



