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Introduccion

La 1SO 31000 Risk Management Professional Certification I31000RM™ prepara a la persona
candidata para comprender, aplicar y comunicar los fundamentos de la gestion del riesgo
conforme a ISO 31000:2018, integrando sus principios, marco de referencia y proceso dentro de
la toma de decisiones organizacionales.

I31000RM™ responde a la necesidad creciente de profesionales capaces de gestionar la
incertidumbre de forma estructurada, inclusiva y alineada con los objetivos del negocio. La
certificacion desarrollaunacomprension prdcticadelriesgo como el efectodelaincertidumbre
en los objetivos, considerando tanto amenazas como oportunidades, y promoviendo la
creacion y proteccion del valor.

El programa aborda la gestion del riesgo como una capacidad organizacional vinculada con
la gobernanza, el liderazgo, la estrategia, las operaciones, la comunicacion, la consulta, el
registro, el informe y la mejora continua.

Objetivos de aprendizaje

Al finalizar la preparacion para I31000RM™, la persona candidata serd capaz de:
* Comprender el propdsito de la gestidn del riesgo como creacion y proteccion del valor.
* Definir el riesgo como el efecto de la incertidumbre en los objetivos.
* Aplicarcorrectamentelostérminosclave delSO31000:2018 enescenarios organizacionales.
* Distinguir los principios, el marco de referencia y el proceso de gestion del riesgo.
* Explicarlos ocho principios de una gestion del riesgo eficaz y sus implicaciones prdcticas.

* Interpretar el marco de referencia de gestion del riesgo y su relacion con liderazgo,
compromiso, integracion, disefio, implementacion, valoracion y mejora.

* Describir el proceso de gestion del riesgo y diferenciarlo del marco de referencia.
* Establecer alcance, contexto y criterios para una evaluacién de riesgos.

* Identificar riesgos considerando fuentes, eventos, causas, consecuencias, amenazas,
oportunidades, vulnerabilidades, capacidades y factores humanos.

* Analizar y valorar riesgos con base en probabilidad, consecuencias, controles,
incertidumbre y criterios establecidos.

* Seleccionar opciones de tratamiento del riesgo y definir planes de tratamiento
estructurados.

* Aplicar comunicacion, consulta, registro e informe como elementos transversales del
proceso de gestidn del riesgo.
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Beneficios de la certificacion

La certificacion I31000RM™ permite a los profesionales:

Fortalecer su perfilen gestion delriesgo,gobernanza,cumplimiento, auditoria,operaciones
y toma de decisiones.

Comprender ISO 31000:2018 desde una perspectiva prdctica y aplicable a distintos
contextos organizacionales.

Usar un lenguaje comun para identificar, analizar, valorar, tratar, comunicar y monitorear
riesgos.

Integrarla gestion delriesgo en la estrategia, los objetivos, los proyectos y las operaciones.
Reconocer amenazas y oportunidades derivadas de la incertidumbre.

Disenar respuestas de riesgo alineadas con criterios, recursos, responsabilidades y
objetivos organizacionales.

Mejorar la calidad de la comunicacién, consulta, documentacion y trazabilidad de las
decisiones relacionadas con riesgos.

Contribuir a una cultura organizacional basada en pensamiento preventivo, aprendizaje
y mejora continua.

Pablico objetivo

Esta certificacion estd dirigida a profesionales que necesitan comprender, aplicar, supervisar o
fortalecer prdcticas de gestion del riesgo basadas en ISO 31000:2018.

Perfiles tipicos:

Profesionales de gestion del riesgo.

Lideres de gobernanza, riesgo y cumplimiento.

Auditores internos y profesionales de control interno.

Gerentes y coordinadores de operaciones.

Lideres de proyectos, programas y procesos.

Responsables de continuidad del negocio, calidad, seguridad, tecnologia o cumplimiento.
Consultores de gestion, procesos, auditoria o transformacién organizacional.

Directivos, lideres funcionales y tomadores de decisiones.

Profesionales interesados en implementar o mejorar capacidades de gestion del riesgo

en sus organizaciones.
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Requisitos Previos

No hay requisitos previos formales para esta certificacion.
Se recomienda contar con:

* Experiencia funcional en gestién, procesos, proyectos, operaciones, cumplimiento,
auditoria o toma de decisiones.

* Familiaridad bdsica con conceptos organizacionales como objetivos, controles, partes
interesadas, desempeno y gobernanza.

* Interés en la aplicacion de ISO 31000:2018 para gestionar incertidumbre, amenazas y
oportunidades.

* Disposicion para analizar escenarios organizacionales y conectar la gestion del riesgo
con la creacion y proteccion del valor.

Formacion

* Tipo de curso: Profesional
* Cadigo de certificacion: I31000RM™

* Vencimiento:1ano

Contenido

l. Introduccion a la Gestion del Riesgo e ISO 31000
1.1 El Propésito de la Gestion del Riesgo

* Creaciony proteccion del valor

* Gestion deliberada de la incertidumbre

* Riesgo como apoyo al logro de objetivos organizacionales

* Relacion entre gestion del riesgo, gobernanza y liderazgo
1.2 Los Ocho Términos Clave de ISO 31000:2018

* Riesgo

* Gestion del riesgo

* Parte interesada
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* Fuente deriesgo
* Evento

* Consecuencia

* Probabilidad

* Control

.3 Por Qué las Organizaciones Necesitan una Gestion del Riesgo
Estructurada

* Naturaleza de la incertidumbre organizacional

* Contexto externo e interno

* Costos de una gestion del riesgo no estructurada

* Necesidad de criterios comunes, propiedad del riesgo y reporte a la gobernanza
1.4 Los Tres Componentes de ISO 31000:2018

* Principios

* Marco de referencia

* Proceso

* Relacidn entre los tres componentes
1.5 El Pensamiento Basado en Riesgo como Capacidad Organizacional

* Aversion al riesgo frente a pensamiento basado en riesgo

* Toma de decisiones informadas

* Gestion del riesgo como capacidad de liderazgo

* Creacioén de valor mediante decisiones conscientes de la incertidumbre
II. Principios de una Gestion del Riesgo Eficaz

IL.1La Base — Por Qué Importan los Principios
* Propdsito de los principios en ISO 31000
* Qué sony qué no son los principios
* Relacidn entre principios, marco de referencia y proceso
* Principios como base de la gestion eficaz del riesgo
I.2 Principios (a), (b), (c) — Disefio y Estructura

* Principio integrada
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* Principio estructurada y exhaustiva

* Principio adaptada

* Aplicacion de los principios al disefio organizacional
I.3 Principios (d), (e), (f) — Personas e Informacién

* Principio inclusiva

* Principio dindmica

* Principio mejor informacion disponible

* Participacion de partes interesadas e informacion para la toma de decisiones
I.4 Principios (g) y (h) — Cultura y Sostenibilidad

* Factores humanos y culturales

* Mejora continua

* Seguridad psicolégica, aprendizaje y experiencia

* Cultura organizacional como habilitador de la gestién del riesgo
I.5 Aplicando los Ocho Principios en Conjunto

* Principios como sistema mutuamente reforzante

* Resolucidon de tensiones aparentes entre principios

* Aplicacion simultdnea de los ocho principios

* Uso de los principios como criterios de gobernanza

lll. Disefo del Marco de Referencia de la Gestion del Riesgo

I1l.1 El Marco de Referencia — Propésito y Arquitectura

* Propésito del marco de referencia

* Relacidon con los principios y el proceso

* Elementos centrales del marco de referencia

* Marco como habilitador organizacional de la gestidon del riesgo
lll.2 Liderazgo y Compromiso — Cldusula 5.2

* Compromiso de la alta direccidén

* Politica de gestién del riesgo

* Responsabilidades, autoridad y rendicién de cuentas

* Recursosy alineacién con los objetivos organizacionales
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l11.3 Integracion — Clausula 5.3

* Integracion en la gobernanza

* Integracion en la estrategia

* Integracion en la toma de decisiones

* Gestion del riesgo como parte de todas las actividades organizacionales
IIl.4 Diseio del Marco de Referencia — Clausula 5.4

* Comprension del contexto interno y externo

* Definicion de roles y responsabilidades

* Comunicacion y consulta

* Asignacion de recursos y establecimiento de mecanismos de soporte

l1l.5 Implementacion y Valoracion del Marco de Referencia — Clausulas
5.56-5.6

* Planificacion de la implementaciéon
* Adaptacion al contexto organizacional
* Seguimiento de la eficacia del marco
* Valoracién del desempefo del marco de referencia
111.6 Mejora del Marco de Referencia — Clausula 5.7
* Aprendizaje organizacional
* Ajuste del marco de referencia
* Mejora continua

* Evolucion del sistema de gestion del riesgo
IV. El Proceso de Gestion del Riesgo: Descripcion General y Alcance

IV.1 Descripcion General del Proceso — Clausula 6.1
* Naturaleza iterativa del proceso
* Relacién entre comunicacion, consulta, alcance, evaluacion, tratamiento y seguimiento
* Aplicacion sistemdatica de politicas, procedimientos y prdcticas
* Integracion del proceso en la gestidon organizacional
IV.2 Comunicacion y Consulta — Clausula 6.2

* Propdsito de la comunicacién
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* Propdsito de la consulta

* Participacion de partes interesadas relevantes

* Comunicacion como actividad transversal del proceso
IV.3 Alcance, Contexto y Criterios — Clausula 6.3

* Definicion del alcance

* Comprension del contexto interno y externo

* Establecimiento de criterios del riesgo

* Relacidn entre criterios, evaluacién y toma de decisiones
IV.4 Distinciones Clave — Resumen del Médulo 4

* Diferencia entre alcance, contexto y criterios

* Importancia de la trazabilidad

* Coherencia entre criterios y valoracién del riesgo

* Preparacién para la identificacion del riesgo
V.ldentificacion del Riesgo

V.1 Descripcion General de la Evaluacion del Riesgo
* Relacidon entre identificacién, andlisis y valoracion
* Propdsito de la evaluacion del riesgo
* Conexién con el proceso de gestion del riesgo
* Evaluacion como base para decisiones de tratamiento
V.2 Requisitos Fundamentales de la Identificacion del Riesgo
* Identificacién de fuentes de riesgo
* Identificacion de eventos
* Identificacion de consecuencias
* Consideracion de cambios en el contexto, vulnerabilidades y capacidades
V.3 Técnicas, Participacion de Partes Interesadas y Calidad
* Métodos estructurados para identificar riesgos
* Talleres, entrevistas, revision documental y andlisis de escenarios
* Participacion de expertos y partes interesadas

* Calidad, completitud y claridad de la informacién de riesgos
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VI. Andlisis y Valoracion del Riesgo
VL1 Anadlisis del Riesgo — Clausula 6.4.3
* Propédsito del andlisis del riesgo
* Comprension de consecuencias y probabilidad
* Consideracion de controles existentes
* Incertidumbre, complejidad y supuestos del andlisis
V1.2 Valoracién del Riesgo — Clausula 6.4.4
* Comparacion con criterios del riesgo
* Priorizacién de riesgos
* Decisiones sobre tratamiento
* Soporte ala toma de decisiones organizacionales
V1.3 Integracion, Fallos Comunes y Documentacion
* Coherencia entre andlisis, criterios y decisiones
* Errores frecuentes en andlisis y valoracion
* Documentacién de resultados

* Justificacion y trazabilidad de las decisiones
VIl. Tratamiento del Riesgo y Seguimiento

VIL1 Tratamiento del Riesgo — Clausula 6.5

* Seleccién de opciones de tratamiento

* Planificacién del tratamiento

* Implementacion de acciones

* Evaluacion del riesgo residual
VIl.2 Seguimiento y Revision — Clausula 6.6

* Seguimiento continuo de riesgos

* Revisidon de controles y tratamientos

* Monitoreo de cambios en el contexto

* Ajuste de decisiones cuando cambian las condiciones
VIL.3 Integracion, Fallos Comunes y Documentacion

* Falta de implementacién efectiva de tratamientos

10

CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries. Www.certiprof.com



- ®
ISO 31000 RISK MANAGEMENT PROFESSIONAL CERTIFICATION I31000RM™ @' CertlprOf

* Controles existentes pero ineficaces
* Documentacién de planes, responsables y resultados

* Necesidad de revaloracién del riesgo
VIIl. Comunicacion, Registro e Informe

VIIL.1 Comunicacion y Consulta — Clausula 6.2
* Comunicacién para crear conciencia y comprension
* Consulta para obtener retroalimentacién e informacion
* Participacion de partes interesadas durante todo el proceso
* Comunicacion como soporte a la gobernanza y toma de decisiones
VIil.2 Registro e Informe — Clausula 6.7
* Propésito del registro
* Informacién que debe documentarse
* Informes adaptados a usuarios y necesidades de gobernanza
* Trazabilidad, aprendizaje y rendicidon de cuentas
VIil.3 Integracion, Fallos Comunes y Evaluacion Final del Programa
* Integracion completa del proceso ISO 31000:2018
* Fallos comunes en comunicacion, registro e informe
* Evaluacion final del programa

* Preparacién para la certificacion I31000RM™
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